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@ Compromis professional

Proteccioé de dades. Guia rapida per a centres educatius

Dirigit a:

Centres educatius.

Objectiu:

Adquirir els conceptes basics sobre proteccié de dades i com usar-les correctament en centres educatius.

Descripcid del recurs:

Es tracta d'una guia rapida d’'ajuda per fer un correcte Us de les dades en centres educatius.
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Normativa reguladora

* Reglament General de Proteccié de Dades (RGPD), que és el marc regulador europeu,
vigent des de 2016 i que va introduir diverses novetats respecte a la proteccidé de dades.

« La LOPDGDD (Llei organica de Proteccié de Dades i Garantia de Drets Digitals), és la llei
espanyola de proteccié de dades, amb la qual es va adaptar a I'ordenament juridic
espanyol el RGPD. Vigent des de 2018.

« RESOLUCIO de 28 de juny de 2018, de la Sotssecretaria de la Conselleria d'Educacid,
Investigacid, Cultura i Esport, per la qual es dicten instruccions per al compliment de la
normativa de proteccid de dades en els centres educatius publics de titularitat de la
Generalitat.

« Llei organica d'Educacié (LOMLOE) publicada en el Butlleti Oficial de I'Estat de I'any
2020, que modifica la Llei organica publicada I'any 2006. La present llei té les
modificacions efectuades en la llei en mateéria d'educacié.
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https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
https://ceice.gva.es/documents/161634279/172753931/5.+Resoluci%C3%B3n+de+28-06-2018%2C+de+la+Subsecretar%C3%ADa.+Instrucciones+Protecci%C3%B3n+de+Datos+en+los+Centros+Educativos+P%C3%BAblicos+GVA.pdf/88e186e6-756c-47de-ac44-7446dabda872?t=1620315490650
https://ceice.gva.es/documents/161634279/172753931/5.+Resoluci%C3%B3n+de+28-06-2018%2C+de+la+Subsecretar%C3%ADa.+Instrucciones+Protecci%C3%B3n+de+Datos+en+los+Centros+Educativos+P%C3%BAblicos+GVA.pdf/88e186e6-756c-47de-ac44-7446dabda872?t=1620315490650
https://www.boe.es/boe_catalan/dias/2020/12/30/pdfs/BOE-A-2020-17264-C.pdf
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Seguretat TIC, tractament de dades i propietat intel-lectual

Com a obligacid legal en materia de proteccié de dades de caracter personal,
els obligats a garantir la seguretat son:

« Els responsables del tractament (el centre educatiu).

« Els encarregats del tractament (tercers prestadors de serveis en el
centre educatiu).

« Persones usuaries de la informacié (personal docent, administratiu,
alumnat).

Totes aquestes persones estan obligades a guardar les mesures de seguretat
de les dades personals responsabilitat del centre.
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Tres principis basics

Responsabilitat
proactiva
dels centres.

Interés superior
dels menors.

Decaleg
d’actuacions.
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La responsabilitat proactiva implica

« S'ha de complir la normativa pel que fa a la proteccid de dades
personals.

« S'ha de poder demostrar que es compleix la normativa en
qualsevol moment (Registre d'Activitats de Tractament o RAT)

PDE | Pla Digital Educatiu




@ Compromis professional

L'interés superior del menor implica

 Els menors son considerats com a vulnerables.

« Aix0 implica que estan considerats com a concepte juridic
indeterminat, que inclou el Dret, principi i norma de
procediment.
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Decaleg de tractament de dades personals

1. Responsabilitat: El tractament de dades personals sempre ha d'estar documentat i registrat (RAT)

2. Licitud i base juridica: Les dades sén necessaries. El personal del centre educatiu, en I'exercici de
les seues funcions, necessita tractar dades personals d'alumnat o tutors legals, quan aquells sén
menors, i del propi personal.

3. Eltractament de dades personals pot NO ser necessari: El personal del centre educatiu, per a
tasques alienes a la funcié educativa, necessita el consentiment de les persones interessades per a
tractar dades personals d'alumnat o tutors legals, quan sén menors, i del propi personal.

4. Minimitzar: S'ha de recollir la informacié personal minima necessaria, evitant conservar documents
gue contenen més dades dels que es necessiten i Unicament han de tractar-se per a les finalitats
per a les quals es van recollir.

5. Transparéncia: El tractament ha d'estar informat a les persones interessades perqué, si aixo no
ocorre, es vulneren tots els drets de la persona interessada, que en el cas dels menors, es tracten de
persones vulnerables.

Quan els centres educatius organitzen i celebren esdeveniments (festes de Nadal, fi de curs, esdeveniments

esportius) als quals assistisquen els familiars dels alumnes, constitueix una bona practica informar-los, per PDE | Pla Digital Educatiu
exemple, en sol-licitar-los 'autoritzacioé per a participar o mitjangcant avisos o cartells, de la possibilitat de

gravar imatges exclusivament per al seu Us personal i doméstic (activitats privades, familiars). Enllac al model



https://portal.edu.gva.es/wp-content/uploads/sites/990/2022/02/DLFE-1763362.pdf
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Decaleg de tractament de dades personals

10.

Seguretat: Han d'utilitzar-se els mitjans/eines corporatius proporcionats per I'Administracié
Educativa o pel centre (concertats) per a lI'activitat educativa i professional.

Les comunicacions entre el centre/professorat i les families o tutors/es legals han de dur-se a terme a través
dels mitjans posats a la disposicié de tots dos pel centre educatiu. NO es pot fer Us d'aplicacions de
missatgeria instantania (com WhatsApp), excepte en aquells casos en queé l'interés superior del menor
estiguera compromeés, com en cas d'accident o indisposicié en una excursié escolar, i amb la finalitat
d'informar i tranquil-litzar a la familia o tutors/as legals.

Confidencialitat: Les dades tractades sempre sén de titularitat de la persona a la qual identifiquen
i son confidencials, per la qual cosa mai han de facilitar-se a altres persones que no estiguen
autoritzades per a tractar-los. S'ha de garantir de forma indefinida.

Bretxa de seguretat: Davant una bretxa de seguretat, cal actuar amb caracter urgent (termini de
72 hores per a notificar-ho a I'autoritat de control) i valorar la necessitat de notificar la bretxa a les

persones interessades.
Exercici de drets: Les persones tenen drets i s'han de garantir.

Consultes, bretxes i exercici de drets: S'ha de posar en coneixement del responsable del
tractament i de la Delegacio de Proteccio de Dades qualsevol incidéncia de seguretat, qualsevol

exercici de drets o qualsevol dubte. o _
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Com podem actuar de manera senzilla?

Per on comence?

1 Crea una estructura de carpetes amb la identitat digital del centre educatiu

2
3

Anomena la carpeta principal “Protocol de proteccidé de dades”

Comparteix la carpeta amb el Claustre i informa els docents de |a
necessitat d'enregistrar qualsevol activitat que implique el tractament de
dades personals
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Com podem actuar de manera senzilla?

Com utilitzar aquesta carpeta?

S'haura d'anomenar una persona encarregada del tractament de dades al centre educatiu
(preferiblement algu de I'Equip Directiu).

S'haura d'incloure qualsevol activitat que implique el tractament de dades (cada
docent pot fer les seues).

Incloure un protocol de confidencialitat al centre.
S'hauran de demanar els permisos d'utilitzacié de dades personals als interessats, incloent

tota la informacid necessaria per a l'accés, supressio, rectificacio i portabilitat, la limitacid i
l'oposicid al tractament de les dades.

1 M W N

S'haura d'incloure el contacte del Delegat de Proteccié de Dades en les sol:-licituds de
consentiment (dpd@gva.es)
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Com podem actuar de manera senzilla?

Com utilitzar aquesta carpeta?

Protocol de proteccid
de dades
Registre Textos informatius, Contractes Registre de Politiques i Guies Gtils Registres de
d’activitats autoritzacions i d’encarrec bretxes de protocols drets
de tractament consentiments de tractament seguretat
(RAT)
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Com podem actuar de manera senzilla?

Que fer en cas d’'una bretxa de seguretat?

1 CALMA. Si tenim el RAT, podem estar tranquils

Comunicar la bretxa de seguretat al DPD i demanar assessoria pel que
fa al protocol d'actuacio

3 Avaluar el grau de gravetat de la bretxa de seguretat:
ferramenta de |la AEPD

4 Si cal, comunicar a les persones interessades de la bretxa de seguretat i dels
deus drets, aixi comm de com han d'actuar
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https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwMDAwMDQ2MTMyNTcxNjc4NzAzMTI2MjYx?updated=true

Per finalitzar

Compromis professional

QUIEN ES QUIEN

en el tratamiento de datos personales

en tu centro educativo

INTERESADO/A

Es la persona fisica titular (propietaria) de
los datos personales.

Los datos pertenecen tinicamente a cada
persona fisica identificada o identificable
a la que se refieren (alumnado,
profesorado, progenitores, | de
administracion y servicios, proveedores,
etc.)

Si los datos tratados corresponden a
menores de 14 afios, sus progenitores o
tutores legales, en su caso, prestaran el
consentimiento en su nombre, pero los
datos personales son de los/las menores.

ENCARGADO

(del tr iento de los d )
RESPONSABLE Persona fisica o juridica, autoridad, servicio
(del tr i delos d ) u ismo que trata los datos por

Persona fisica o juridica, autoridad publica,
servicio u organismo que determina los
fines y medios del tratamiento que se
realiza.

El responsable de los tratamientos de
datos personales realizados por los centros
educativos piiblicos es normalmente la

. i6n Educati joria de

cuenta del responsable. El responsable
determina a quién le encarga el
tratamiento que se va a llevar a cabo. Debe
ser elegido por éste (inicamente entre

los que ofrezcan garantias suficientes
de cumplimiento de la normativa de
proteccion de datos.

El encargado siempre debe actuar en el
marco de las instrucciones fijadas por el

Educacién de la Comunidad Auté ).
Para los centros de Ceuta, Melilla, y los del
Exterior, el responsable es el Ministerio de
Educacion y Formacion Profesional.

En los ientos de datos p I
realizados por los centros concertados

y privados, el responsable es el

propio centro educativo (fundacién,
congregacion religiosa, cooperativa, etc.)

" www.aepd.es

Elflujo de datos personales entre el
responsable y el encargado no constituye
una cesion de datos.

Ejemplos de encargados en el 3mbito
educativo: prestadores de servicios
tecnoldgicos, empresas que gestionan
el comedor escolar, la ruta escolar, las
actividades extraescolares, etc.

7 twitter.com/AEPD_es

oopai. |

datos a

2 \b

DELEGADO DE PROTECCION
DE DATOS (DPD)

Figura que debe designar el responsable de
forma obligatoria para todos los centros
educativos que ofrecen ensefianzas en
cualquiera de los niveles establecidos en

la legislacién reguladora del derecho ala
educacidn.

Funciones, entre otras, del DPD
Asesorar e informar al responsable sobre
la aplicacién de la normativa de proteccién
de datos y supervisar su cumplimiento.

Interlocutor con las personas afectadas
para cualquier cuestion de proteccién

de datos, lo que incluye dudas, tanto

de las familias como de profesionales

de la educacin, asi como quejas y
reclamaciones.

El DPD serd nombrado por la
inistracion Educativa corr
cuando sea esta la responsable del
tratamiento de datos en centros de
titularidad puiblica y, en caso de centros
privados o concertados, por el centro

educativo.

Figura 3. “Quién es quién en el tratamiento de datos personales de tu centro educativo”.
AEPD, Agencia Espafiola de proteccién de datos. https://www.aepd.es/es/quias-y-
herramientas/infografias. Llicéncia CC BY-NC-SA 4.0
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https://www.aepd.es/es/documento/quien-es-quien-centros-docentes.pdf
https://www.aepd.es/es/guias-y-herramientas/infografias
https://www.aepd.es/es/guias-y-herramientas/infografias
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Pot un centre educatiu enregistrar i usar imatges de I'alumnat?

Segons la "Recomanacidé 2019-003. Tractament d'imatges d'alumnat en centres educatius
publics" de la Delegacid de Proteccié de dades de la GVA, sera necessari distingir si la
finalitat a la qual van destinades les imatges és educativa o diferent d'aquesta.

Educativa, per exemple, exercicis que impliquen El tractament és necessari per al compliment
I'enregistrament d'imatges, projectes de millora d'una missio realitzada en interés public o en
educativa... En agquest cas, les imatges nomeés I'exercici de poders publics conferits al

podran estar disponibles per als o les alumnesii responsable del tractament, per la qual cosa no
per al professorat del centre educatiu. seria necessari el consentiment. La norma que

habilitaria a fer-ho seria la Llei organica 2/2006,
de 3 de maig, d'Educacid i la seua normativa de
desenvolupament.
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https://participacio.gva.es/documents/166475129/167697765/Recomanaci%C3%B3%202019-003.+Tractament+d%27%20Imatges+d%27Alumnes+en+Centres+Educatius+P%C3%BAblics.pdf/c5f69bee-d41c-420c-b71a-dc11e325edfc
https://participacio.gva.es/documents/166475129/167697765/Recomanaci%C3%B3%202019-003.+Tractament+d%27%20Imatges+d%27Alumnes+en+Centres+Educatius+P%C3%BAblics.pdf/c5f69bee-d41c-420c-b71a-dc11e325edfc
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Finalitat Legitimacid

Educativa: Addicionalment podran - D'acord amb la guia de I'Agéncia
tindre accés els pares, mares i tutors d'aquells iy C.ef‘:‘rgsleducat'us' es pot posar a |a
alumnes que hagen partiCipat en l'activitat. En cap ISposIclIO dels pares, mares | tutors imatges preses

. . . en l'entorn escolar.
cas es podran difondre (ni obligar als alumnes a fer- | Aquest accés vindria condicionat a:

ho) de manera oberta en Internet i de forma que «  Sil'accés a les imatges es facilita a través
puguen accedir a les imatges persones alienes a la d'Internet, es faca en un entorn segur al que
comunitat educativa. només puguen accedir els membres de la

comunitat educativa.

« Sil'accés es facilita en un suport material
(memoria USB, paper, etc.) es documente el
lliurament mitjancgant la firma d’'un document.

* Que lesimatges foren depositades en un entorn
segur.

* Que les imatges es limiten a aquells
esdeveniments en els quals I'alumne haguera
participat.

* Que esrecorde als pares que no poden divulgar les
imatges de forma oberta.
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Documentacié dels esdeveniments i activitats realitzades
pel centre, sense publicacié de les imatges en entorns
oberts. Les imatges només es podran posar a disposicié de
membres de la comunitat educativa del centre.

Documentacio dels esdeveniments i activitats realitzades
pel centre, sense publicacié de les imatges en entorns
oberts. Les imatges estan a disposicié dels pares, mares o

tutors/es en un entorn d'intranet o tancat (RECOMANABLE).

Publicacié d'imatges en entorns oberts: habitualment en la
web del centre i en xarxes socials (Facebook, Instagram...)
amb finalitats informatives i/o promocionals.

Captacio d'imatges per part de professorat o estudiants
universitaris en practiques per a treballs propis de la seua
formacio.

El tractament és necessari per al compliment d'una missié
realitzada en interés public o en I'exercici de poders publics
conferits al responsable del tractament, per la qual cosa no
seria necessari el consentiment i la norma que habilitaria
aquest tractament seria la Llei organica 2/2006, de 3 de
maig, d'Educacio.

Es requereix el consentiment de l'interessat o dels pares o
tutors legals per a donar accés a les imatges a persones que
no siguen alumnes i professors del centre educatiu per a
aquesta finalitat especifica.

Es requereix el consentiment de l'interessat o dels pares o
tutors legals per a aquesta finalitat especifica.

Es requereix el consentiment de l'interessat o dels pares o
tutors legals o representant legal per a aquesta finalitat
especifica i 'autoritzacioé del centre per portar a terme el
tractament.
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Qué passa amb I'enregistrament i Us d’'imatges fora del centre?

Segons la "Recomanacidé 2019-003. Tractament d'imatges d'alumnat en centres educatius
publics" de la Delegacid de Proteccié de dades de la GVA, sera necessari distingir si la
finalitat a la qual van destinades les imatges és educativa o diferent d'aquesta.

Educativa o de documentacioé efectuada pel * Art. 6.1e) RGPD: el tractament és necessari
centre, sense publicacié de les imatges en per al compliment d'una missio realitzada en
entorns oberts. Les imatges només estaran a la interés public o en I'exercici de poders publics
disposiciéo de membres de la comunitat conferits al responsable del tractament, per la
educativa del centre. qual cosa no seria necessari el consentiment.

+ Llei organica 2/2006, de 3 de maig,
d'Educacio.
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https://participacio.gva.es/documents/166475129/167697765/Recomanaci%C3%B3%202019-003.+Tractament+d%27%20Imatges+d%27Alumnes+en+Centres+Educatius+P%C3%BAblics.pdf/c5f69bee-d41c-420c-b71a-dc11e325edfc
https://participacio.gva.es/documents/166475129/167697765/Recomanaci%C3%B3%202019-003.+Tractament+d%27%20Imatges+d%27Alumnes+en+Centres+Educatius+P%C3%BAblics.pdf/c5f69bee-d41c-420c-b71a-dc11e325edfc
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Publicacié en entorns oberts d'imatges, per part

dels centres educatius: habitualment en la web del

centre i en xarxes socials (Facebook, Instagram...)
amb finalitats informatives i/o promocionals.

Enregistraments efectuats per tercers (empresa,
museu, etc.)

Art. 6.1 a) RGPD: es requereix el consentiment
de l'interessat o del seu representant legal per
al tractament de les seues dades personals per
a un o diverses finalitats especifiques.

Art. 6.1a) RGPD: es requereix el consentiment de
I'interessat o del seu representant legal per al
tractament de les seues dades personals per a
un o diverses finalitats especifiques, pero la
responsabilitat del tractament no és del centre
educatiu.

Els mitjans de comunicacio publica es regeixen
per la seua propia normativa.
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Enllacos d’interés

« Proteccio de dades en centres educatius publics GVA. Podeu trobar exemples de
documents relacionats amb el RAT, politiques de proteccio de dades,
documentacié d'interés de la AEPD i DPD, i enllagos a la normativa reguladora.

« Guia de proteccidn de datos en centros educativos de la AEPD.

« Guiesirecomanacions de la Delegacié de Proteccidé de dades de la GVA:

- Recomanacié 2019-002. Us d'aplicacions externes en centres educatius

- Recomanacidé 2019-003. Tractament d'imatges d'alumnat en centres
educatius publics

PDE | Pla Digital Educatiu



https://ceice.gva.es/es/web/educacion/proteccio-de-dades-en-centres-educatius-publics-gva
https://www.aepd.es/es/documento/guia-centros-educativos.pdf
https://participacio.gva.es/va/web/delegacion-de-proteccion-de-datos-gva/guies-recomanacions
https://participacio.gva.es/documents/166475129/354927766/Recomanaci%C3%B3+2019-002.+%C3%9As+d%27aplicacions+externes+en+centres+educatius.pdf/4bc34aef-b5e8-d478-5247-5e4119d4ca4a?t=1647431222768
https://participacio.gva.es/documents/166475129/354927766/Recomanaci%C3%B3+2019-003.+Tractament+d%27+Imatges+d%27Alumnes+en+Centres+Educatius+P%C3%BAblics.pdf/5707605e-475a-5f17-231c-ee1ee62bd3e5?t=1647431371197
https://participacio.gva.es/documents/166475129/354927766/Recomanaci%C3%B3+2019-003.+Tractament+d%27+Imatges+d%27Alumnes+en+Centres+Educatius+P%C3%BAblics.pdf/5707605e-475a-5f17-231c-ee1ee62bd3e5?t=1647431371197
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El recurs Proteccidé de dades. Guia rapida per a centres ha estat creat per:

Equip del Pla Digital Educatiu

Subdireccio General de Formacioé del Professorat
Secretaria Autonomica d'Educacio i Formacié Professional
Conselleria d'Educacio, Cultura i Esport

&4 GENERALITAT A .
cefire

VALENCIANA
Q v

Conselleria d’Educacio,
Cultura i Esport

Aquesta obra esta sota una
Llicéncia Creative Commons Atribucio-Compartirlgual 4.0 Internacional

Material de suport per als centres educatius de la Comunitat Valenciana | marg¢ 2023
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